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Executive	Summary	
This report offers a snapshot of unclassified government, academic, and commercial cyber resiliency 

efforts gathered as background for MITRE Cyber‐Resiliency research.   

Toward that end, the authors gathered information to note current cyber resiliency research, and assist 

in generating new ideas for MITRE research and sponsor action. The information was collected through 

MITRE library research resources in iterative passes, the last pass completed in mid‐Spring, 2011.  

The authors first related a characterization of the resiliency landscape to library research professionals, 

who then used that characterization to perform a search of available literature sources.  Several 

iterations were run, with earlier searches influencing those that followed.  The authors defined 

categories for binning the results under a few recognized resiliency themes such as dynamic 

reconfiguration, detection, and isolation. The search yielded about 300 items, most of them published 

after 2005.  The items had contributors from academic institutions in about 75% of the total, 

government in about 50% of the articles, and about 25% had commercial participation.   About 70% of 

the articles had one or more USA affiliated participants, 28% had European participants, and 15% had 

participants from other parts of the world.  Detection was the most frequent item categorization with 

twice the volume of any other category, and isolation and deception articles were the least well 

represented.   
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1.0 Introduction	
This report offers one snapshot of unclassified government, academic, and commercial cyber resiliency 

efforts with the intent to identify promising research areas, capability gaps to fill, and questions that 

would guide future research actions.  The material is gathered here as a public release document for the 

benefit of other cyber security and cyber resilience1 researchers. 

The sections that follow contain references to research papers, ongoing projects, and other resiliency‐

related efforts.  Research from 20062 to the report release date is included. 

It should be noted that commercial organizations with the most resiliency experience are not well 

represented in this report.  Google, Akamai, Amazon, and Verizon are examples of companies that 

achieve impressive resiliency against failures through the use of many of the techniques that appear in 

this report's categorized lists.  Such organizations generally do not publish in the literature captured by 

the databases searched for this report, if at all.  A better understanding of their focus areas and lessons 

learned would be useful information to guide future resiliency research.  These organizations are also in 

a unique position to assist in increasing the resiliency of their customers' systems; e.g., detecting attacks 

and communicating this information to their customers for action. 

This report is organized as five major sections followed by six appendices.  Section 2 of this paper 

describes the categories under which the resiliency references in this report have been organized.  

Section 3 identifies those organizations with a commitment to resiliency research, and the major 

organizations funding resiliency research.   Appendix I contains the identified resiliency literature 

references, organized by category.  Appendix II lists commercial organizations known to perform 

resiliency research.  Appendix III contains a matrix of institutions that are associated with the Appendix I 

resiliency references by category. 

  	

                                                            
1 The term “resiliency” or “resilience” has multiple connotations, depending on the context in which it is used. In 
RAMBO, “resiliency” is short for “cyber resiliency,” and means the ability of cyber systems and cyber‐dependent 
missions to anticipate, withstand, and recover from attacks, including those by an advanced persistent threat (APT) 
actor, and to evolve to be more robust in the face of such attacks.  Note that APT attacks differ from the type of 
scenarios assumed by researchers and practitioners for most forms of resilience (including many of the research 
efforts cited in this paper).  In the high‐performance computing, fault‐tolerance, and dependability literature, as in 
the literature on organizational resilience and on resilience engineering, resilience involves the ability to withstand 
a (single, one‐time, limited‐duration) disruption, maintaining a minimum acceptable level of performance and 
recovering within an acceptable time. APT attacks occur over extended time periods. The APT may use capabilities 
developed in the course of long‐term intrusions and insertions to create an intense, limited‐duration disruption. 
The APT may also use such capabilities to create a less intense but near‐permanent degree of disruption. 
Disruption may be an undesirable side effect from the standpoint of the APT (as when the organization identifies 
and seeks to remediate long‐term exfiltration activities). 
2 In some cases, research prior to 2006 is included. However, our literature survey has focused on work published 
after 2005. 
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2.0 Overview	

2.1	Methodology	
The report authors and library services utilized traditional library research methods to search for 

reports, papers, and journal articles relating to cyber resilience.  Sources included the open Internet, 

Inspec/Compendex literature database, government and commercial research lab web sites, and 

internal materials, entries for reports, conference papers and journal articles.  The original topics 

searched related to cyber security and cyber‐attack resilience, resilient networks/systems/architectures, 

cascading failure, fault tolerance, attack detection/containment, randomization, and redundancy. 

2.2	Description	of	Categories	
The resiliency references presented in this report have been organized by resiliency category.  These 

categories were established by the report authors based upon a set of objectives for resilient systems 

defined by Harriet Goldman in her background paper entitled “Building Secure, Resilient Architectures 

for Cyber Mission Assurance”3 and related survey materials.  The eight categories used throughout the 

report are presented in Table 1. The categories were selected with a view to allow separation of 

concepts into bins of related articles yet to not fragment the collection so much that its utility to a 

resiliency researcher would be diminished.  A traditional library search was performed after the authors 

described the attributes of cyber resiliency to the library research professionals applied this to retrieve a 

set of articles that would fit that overall characterization.  The authors then reviewed the titles, 

abstracts, and some of the available full text of the articles to review the suitability of the article and its 

category assignment. 

Categorizing the articles was often subjective, given broad themes and topics that bridge more than one 

category.  Other researchers may have arrived at a different set of category assignments.  For example, 

the “detection” category included many articles that covered traditional intrusion detection or 

networking topics, but were then judged (usually from the abstract) to contain some innovative or 

interesting element for resiliency purposes.

                                                            
3 Goldman, H. G. Building Secure, Resilient Architectures for Cyber Mission Assurance. Paper presented at the 2010 Secure & Resilient Cyber 
Architectures Conference, McLean, VA.  
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Table 1: Resiliency categories 

Resiliency Category  Short 

Name 

Description 

Adaptive Response  Adaptive  Provide more resilient system by actively countering an attack 

after it has been detected 

Integrity (for Resilience)  Integrity  Capability to preserve integrity of key part of system while 

under attack 

Deception  Deception  Misinformation (providing attacker with incorrect information 

about attack in progress to complicate his/her ability to 

mount a successful attack), honeypots, hiding from attacker 

Dynamic variations: 

Distributedness, Moving 

Targets, Non‐Persistence, 

Unpredictability, 

Randomness, Diversity, 

Redundancy 

Dynamic  Characteristics of architecture or general environment that 

are modifying in a way that provides resilience to attack; keep 

parameters of execution varying; prevent single technology 

point of failures and attacks from impacting critical 

operations 

Isolation/Containment  Isolation  Segregate components of dubious pedigree from trusted ones 

to reduce the attack surface, simplify systems and interfaces, 

and limit the damage and spread of exploits, when they 

occur; includes virtualization and network level 

separation/segmentation 

Detection/Monitoring  Detection  Monitor system condition or sense anomalies, and 

analyze/correlate resulting data 

Metrics/Assessment  Metrics  Assessing, measuring and benchmarking cyber resilience of 

computer systems 

Cross‐Area, Modeling, 

Architectures, 

Background 

Cross‐Area  Background, framework or architectural articles on resiliency, 

and items that bridge more than one resiliency category. 

 

2.3	Overall	Observations	
Figure 1 and Figure 2 summarize the results for the approximately 320 articles identified as part of this 

effort.  Figure 1 depicts the total number of resiliency‐related research articles by category. 
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Figure 1: Item count by category 

Figure 2 shows the distribution of categories for all identified research. 

 

Figure 2: Category as percentage of items 

Clearly, significant resources are being applied to detection research.  This may be due to the maturity 

and relatively high activity level of network and intrusion detection‐related research, as well as the fact 

that detection is the first step in security across many domains of security research.  Research regarding 

the collection of metrics to assess, measure and benchmark computer system resiliency also has 

received considerable interest.   

During the data collection phase of this project, the authors tagged each resiliency reference with the 

sectors (academic, government, and/or commercial) that the research authors are affiliated with or in 
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which the item originated or was funded.  Figure 3 depicts the distribution of each sector within each 

category.  In Figure 4, the number of resiliency references for each category by sector is depicted, noting 

that many papers have contributors from more than one sector. Overall, for the 320 items, 74% had at 

least one participant from the academic sector, 55% had participants from the government sector, and 

25% had participation from the commercial sector. 

 

 

Figure 3: Percent Sector contribution within each category 

 

Figure 4: Count of sector contributors for items by category 

See Appendix IV for a matrix of research institutions by resilience areas for the resiliency references 

represented in this report. 
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Figure 5 and Figure 6 depict the number and percentage of contributing institutions for research items 

by region (several institutions may contribute to one research item).  The regional associations were 

recorded through an internet search for the location for each of the affiliation names captured by the 

library professionals in the database record.  Not surprisingly, the U.S. and Europe dominate.  However, 

it is likely that actual Asian resiliency research is under‐represented given better coverage of American 

and European items by the ultimate sources for this study.  

 

Figure 5: Total number of items by count of item regional participation 

 

Figure 6: Item regional participation as percent of total item count 
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3.0 	Research	Organizations	
Appendix IV presents a matrix of institutions associated with resiliency references listed in Appendix I.   

Several of the organizations listed in the matrix appear to have a significant commitment to resiliency 

research through the number or type of research items noted in publicly available information.     

3.1	Research	Organization	Highlights	

3.1.1	BBN	Technologies	
BBN—in collaboration with universities and other commercial organizations—has published research 

dating back to 2000 involved with intrusion tolerance and detecting and recovering from cyber‐attacks.  

Much of the research is DARPA, AFRL and Navy funded. 

3.1.2	Carnegie	Mellon	University	
CMU has collaborated with American and European universities in attack defense, intrusion detection, 

and process improvement research.  Some research is Army Research Laboratory, Army Research Office, 

NSF, CMU CyLab, and foreign funded. 

3.1.3	Columbia	University	
Columbia has performed research under NSA and DARPA funding involved with intrusion and crimeware 

prevention. 

3.1.4	Institute	EURECOM	(France)	
EURECOM has collaborated with American, Canadian and European universities in research regarding 

malware/botnet modeling/detection. 

3.1.5	George	Mason	University	
GMU has collaborated with DoD contractors and other universities to perform research regarding 

intrusion tolerance, intrusion detection and code injection. 

3.1.6	Georgia	Institute	of	Technology	
GIT has collaborated with other educational institutions to undertake research regarding reliability 

against cyber‐attacks, intrusion detection, malware/botnets, and DoS attacks. 

3.1.7	Idaho	National	Labs	
INL has become a national leader in research regarding securing control systems. 

3.1.8	Institute	Eurecom	–	France	
IE has collaborated with US and foreign universities on intrusion detection research.  Some research is at 

least partially EU‐funded. 

3.1.9	International	Business	Machines	(IBM)	Research	
IBM Research has collaborated with other commercial organizations and both US and foreign 

universities in intrusion tolerance and DOS prevention research. 
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3.1.10	Lancaster	University	(UK)	
LU has participated with commercial organizations on research involving networks resilient to cyber‐

attack. 

3.1.11	Lawrence	Berkeley	National	Laboratory	
LBNL has collaborated with other educational institutions on research involving intrusion detection and 

computer system diversity. 

3.1.12	Los	Alamos	National	Laboratory	
LANL is involved in research regarding resilient computing environments, high‐end computing resilience, 

and attack detection/defense. 

3.1.13	Pacific	Northwest	National	Laboratory	
PNNL is involved in research regarding cyber‐attack detection and adaptive defense. 

3.1.14	Purdue	University	
Purdue has collaborated with commercial organizations and US and foreign universities in research 

regarding intrusion detection/response/containment and system reliability.  Some of this research is 

Purdue CERIAS, Office of Naval Research, NSF, DARPA, and Microsoft Research funded. 

3.1.15	Sandia	National	Laboratories	
Sandia has worked with government, commercial and academic organizations in system and networking 

resiliency, as well as hardware/software tamper‐resistance, high performance computer resilience, and 

many other unclassified and classified security research projects. 

3.1.16	Stanford	University	
Stanford has collaborated with US and foreign universities in research regarding intrusion detection, 

isolation, and resilient system architectures.  Some research is Focus Center Research Program (FCRP), 

Gigascale Systems Research Center (GSRC), and NSF funded. 

3.1.17	Symantec	Corp.	
Symantec has partnered with educational institutions on research involving intrusion response, 

honeypots, intrusion detection, and data space randomization. 

3.1.18	University	of	California,	Davis	
UC‐Davis has collaborated with commercial organizations in research regarding intrusion detection and 

response.  Some research is NSF and DoE funded, and with gifts received from VMware, Dell, and 

Symantec.  

3.1.19	University	of	California,	Santa	Barbara	
UC‐Santa Barbara has collaborated with foreign universities for intrusion detection research. 

3.1.20	University	of	Coimbra	–	Portugal	
This Portuguese university has performed security measurement and honeypot research. 
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3.1.21	University	of	Illinois	at	Urbana‐Champaign	
UI has partnered with other universities on research involving intrusion detection, tolerance, response, 

and containment. Some research has been funded by DARPA and NSF. 

3.1.22	University	of	Lisbon	
UL has performed research regarding intrusion detection/tolerance under EU funding. 

3.1.23	University	of	Maryland‐College	Park	
UM‐College Park has partnered with commercial organizations and US and foreign universities to 

perform research regarding intrusion tolerance and attack data analysis.  Some research has been 

funded by DARPA and NSF. 

3.1.24	University	of	Michigan‐Ann	Arbor	
UM‐Ann Arbor has performed research regarding intrusion detection and attack analysis, some of which 

was funded by NSF. 

3.2	Organizations	Funding	Cyber	Resiliency	Efforts	
The organizations below provided significant resiliency research funding to government, academic and 

commercial organizations. 

Air Force Office of Scientific Research 

Air Force Research Laboratory 

Army Research Laboratory 

Army Research Office 

Defense Advanced Research Projects Agency 

Defense Threat Reduction Agency 

Department of Defense 

Department of Energy 

Department of Homeland Security 

European Commission 

European Network and Information Security Agency (ENISA) 

Federal Networking and Information Technology Research and Development (NITRD) 

National Science Foundation 

Office of Naval Research 
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Appendix	II:	Commercial	Organizations	Performing	Resiliency	Research	
The commercial organizations below are a few of the companies that had specific, published resiliency 

research efforts showing in the search results for this report.  They are listed with a short description of 

the research noted and a web address to additional information about their research. 

CA 

Research area: Security management.   
http://www.ca.com/us/about‐us/ca‐labs/research‐areas/security‐management.aspx 
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Research areas: Software vulnerability mitigation and information protection.  

http://www.cisco.com/web/about/ac50/ac207/crc_new/ciscoarea/virtualization.html 

 

Core Labs 

Research areas: Attack attribution, vulnerability analysis, and source code auditing. 

http://www.coresecurity.com/content/corelabs‐projects‐index 

 

HP Laboratories 

Research areas: Cyber risk, security automation, trusted infrastructure, and sophisticated attack 

mitigation.   

http://www.hpl.hp.com/research/cloud_security/ 

 

IBM Research 

Research areas: Software static analysis and network intrusion.  

https://researcher.ibm.com/researcher/view_project.php?id=151 

 

Intel 

Research area: Cyber attack defense.  

http://techresearch.intel.com/projecthome.aspx?ResearchAreaId=7 
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http://www.rsa.com/rsalabs/node.asp?id=3121 

 

Symantec 
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http://www.symantec.com/about/profile/researchlabs.jsp 
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Appendix	III:	Matrix	of	Institutions	by	Category	
 

Table 2 presents a quick view of all institutions associated with the resiliency references listed in 

Appendix I, and their noted resiliency categories. 
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University at Buffalo 
US 
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1  3 

University College 
London 

EU 
 

1 
           

1 

University of Albany 
US 

   
1  1 

University of Arizona 
US 

 
1 

 
1  2 
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University of California, 
Berkeley 

US 
     

1  1 
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University of California, 
Davis 

US  2 
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University of California, 
Los Angeles 

US 
         

1 
 

1  2 

University of California, 
San Diego 

US 
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University of California, 
Santa Barbara 
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5 
     

1  6 

University of Cambridge 
(UK) 
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Florida 
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Portugal 
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1 
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University of Göttingen 
(Germany) 
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1 
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University of Idaho 
US 

 
1  1  2 

University of Illinois at 
Chicago 

US 
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University of Illinois at 
Urbana‐Champaign 

US  2  1 
 

2 
 

1  1  1  8 

University of Kansas 
US  1  1 
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University of Lisbon 
EU 

 
2  5  3 

 
10 

University of London 
EU 
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University of Louisville 
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Ann Arbor 

US 
 

1 
 

2 
 

1 
 

1  5 

University of New 
Brunswick, Canada 

CA 
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University of New Mexico 
US 
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University of North 
Carolina at Chapel Hill 

US 
     

3 
     

1  4 

University of North 
Carolina Raleigh 

US 
     

1 
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University of Notre Dame 
US  1 

 
1 

University of Oregon 
US 

   
1  1 

University of 
Saskatchewan, Canada 

CA 
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University of Southern 
California 

US  1  1 
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University of Tennessee 
at Chattanooga 

US 
     

1 
       

1 

University of Texas at 
Arlington 

US 
     

1 
       

1 

University of Texas at 
Austin 

US 
 

1 
 

3  1 
     

5 

University of 
Thessaloniki, Greece 

EU 
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2 

University of Toulouse ‐ 
France 

EU 
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1 

University of Turabo, 
Puerto Rico 

US  1 
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University of Twente, The 
Netherlands 

EU 
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University of Virginia 
US 

 
1  1 
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University of Waterloo, 
Canada 

CA  1 
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University of Wisconsin 
US 

 
3 

 
3 

University of Wisconsin‐
Madison 

US 
     

1 
 

1 
   

2 

USAF Space and Missile 
Systems Center 

US 
 

1 
           

1 

Vienna University of 
Technology 

EU 
     

1 
       

1 

VMware 
US  1  1  2 

Vrije Universiteit, The 
Netherlands 

EU 
     

1  1 
     

2 

VTT Technical Research 
Centre ‐ Finland 

EU  1 
             

1 

West Virginia University 
US 

 
1 

 
1 

Xidian University, China 
CH 

 
1 

 
1 

Yahoo! Research 
US 

 
1 

 
1 

(discarded) 
     

3 

Total (duplicated count) 
 

80  77  23  189  98  85  25  86  666 

 

  Region Codes  

AS  Asia‐other 

CA  Canada 

CH  China 

AF  Africa 

EU  Europe 

IS  Israel 

SA  South America 

US  USA 

 

	




